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Historikk
• Rapporten Sårbarhet i vann-

forsyningen (DSB) ble utgitt i 2003.
• Utredningen påviste at bare

om lag 50% av norske vannverk
hadde beredskapsplan.

• Om lag 9% av norske vannverk
hadde gjennomført en beredskaps-
øvelse i perioden 2000-2003.

• Økt kompetanse og kurstilbud
ble etterlyst av bransjen.  

• Rapporten anbefalte utvikling av nytt
veiledningsmateriell for økt sikkerhet 
og beredskap i vannforsyningen.

• Norconsult AS ble tildelt oppdraget 
om å utvikle veildningsmateriellet.

PROSJEKTET

Et NORVARprosjekt
Varighet: 01.04.05 – 01.04.06

Styringsgruppen:
- Direktoratet for

samfunnssikkerhet og beredskap.
- Mattilsynet.
- Nasjonalt

folkehelseinstitutt.
- VAV Oslo kommune.
- Voss kommune.
- NORVAR.

Referansegruppen:
Scandpower, IVAR IKS, 
Trondheim kommune, Driftsassistansen 
for VA i Nordre Nordland, Dalen 
vannverk, Mattilsynet DK Bergen, 
Fylkesmannen i Oslo og Akershus, 
Christen Ræstad (eget firma)

WWW.RISIKO.NO

Prosjektets mål

Å utarbeide et bransjespesifikt veiledningsmateriell for 
vannforsyningssektoren innenfor området 

sikkerhet og beredskap. 

Veiledningen skal være et hjelpemiddel for 
vannverkseiere i vurdering av risiko og sårbarhet, 

utarbeidelse av beredskapsplanverk, etablering og drift 
av beredskap og avklaring av forholdet til samfunnet 

omkring (annen beredskap)
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Et hjelpemiddel - ingen oppskrift

Veiledningen er et hjelpemiddel, 
ikke en oppskrift som må følges i minste detalj.

Vi har utviklet en veiledning med mange
trinn som kan løses i kronologisk rekkefølge.

For vannverk med store beredskapsutfordringer,
vil hvert trinn være en passende, håndterbar aktivitet.

For vannverk med mindre utfordringer, 
kan flere trinn i veiledningen håndteres samlet. 

Dette er det opp til vannverket selv å avgjøre.

WWW.RISIKO.NO

Etablering av beredskap

• Beredskapen bør være begrunnet, dimensjonert
og bygget på målbare, operative krav til ytelse.

• Det finnes et ubegrenset antall mulige hendelser. 
Derfor anbefaler vi at beredskapen bør bygge på
noen få,  typiske hendelser - bedre å bli veldig
god på å håndtere "noe", enn mindre god på alt! 

• Å etablere en beredskap innebærer å bestemme 
seg for hva man vil bli god på - å skjære igjennom!
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Risiko og sårbarhet
- definisjoner og begreper

Norsk standard 5814 - definisjon av risiko

Uttrykk for den fare som uønskede hendelser/tilstander 
representerer for mennesker, miljø eller materielle verdier. 

Risikoen uttrykkes ved sannsynligheten for- og konsekvensene 
av de uønskede hendelsene

Direktoratet for samfunnssikkerhet og beredskap - definisjon av sårbarhet

Et (vannforsynings-)systems manglende evne til å
motstå virkninger av uønskede hendelser,

og til å gjenopprette normal funksjon 
i etterkant av hendelser

WWW.RISIKO.NO

Risikoforståelse 
- evnen til å se en situasjon eller hendelse fra to ulike perspektiver

• Du skal male en vegg.
• Hendelsen du frykter er "å falle

ned fra stigen".
• Hvordan påvirke du sannsynligheten

for å falle ned?
• Hvordan kan du påvirke konsekvensen

dersom du faller ned?
• Hvilke tiltak vil i kombinasjon sikre

deg best mot hendelsen?

Hvordan hendelsen blir definert, er
svært viktig for kvaliteten på risiko-
vurderingen. 

Definèr hendelsen tett innpå den verdien du 
skal beskytte! ( din egen kropp, vannet.... )
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Risiko - vanskelig?

• Risiko og sårbarhetsmetodikk benyttes for å rangere
hendelser - en sorteringsmetode (hva er viktigst).

• Den gir oss en del av begrunnelsen for hvilke hendelser
som beredskapen skal dimensjoneres opp mot.

• Myndighetene og samfunnet forventer at en vannverket
skal ta stilling til risiko, det finnes ingen fasit.

• Det er en ytring om mulige farer, slik vannverket 
vurderer situasjonen. Fremtiden er usikker 
- men det er mulig å ha meninger om den.

WWW.RISIKO.NO

Del A:
Forberedende arbeid 
og fareidentifikasjon

• Definerer arbeidet med å etablere
beredskap som et prosjekt.

• Beskriver styringssløyfen for risiko-
håndtering og forholdet til intern-
kontroll.

• Beskriver gjeldende regelverk på
overordnet nivå

• Definerer aktørenes ansvar og roller
i en beredskapsituasjon, også i form
av konkrete eksempler.

• Inndeling av vannverksystemet
(analyseobjektet) i delobjekter.

• Kartlegging av farer ved hjelp av
basisliste for hendelser supplert med
vannverkspesifikke hendelser.
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Styringssløyfe for 
risikohåndtering

WWW.RISIKO.NO

Ord & uttrykk - språket er viktig!
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Ord & uttrykk ...

• Veiledningens ordbruk er ikke tilfeldig. Det er lagt vekt på å
unngå for mange likeverdige uttrykk (synonymer).

• Unngå unødige "kraftuttrykk" i planverket.

Krisevann
Leveranse av vann gjennom ordinært ledningsnett, men som ikke oppfyller kvalitetskrav  

WWW.RISIKO.NO

• Å kjenne til, og å holde oversikt over næringsmiddel-
lovgivningen, lovgivningen om vassdrag og grunnvann
og HMS.

• Å kunne dokumentere at regelverket etterleves i praksis,
og at aktiv internkontroll utføres.

• - IK-mat
- Internkontrollforskriften (HMS),
- Forskrift om internkontroll for å oppfylle lov om 

vassdrag og grunnvann

... beskriver hvordan dette skal gjøres.

• Internkontrollen danner rammen for arbeidet med
sikkerhet og beredskap.

Internkontrollarbeidet
- å ha orden i eget hus
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Ansvar og roller i en beredskapsituasjon
Myndighetene har i veiledningen selv formulert ansvarsforhold under 

ulike scenarier, se vedlegg A5. 

WWW.RISIKO.NO

Sikring av informasjon
- offentlighet eller hemmelighold?

• Nasjonal sikkerhetsmyndighet (NSM) har utgitt 
veiledningsmateriell om sikring av informasjon .

• Det er forskjell på å utgi informasjon på forespørsel,
og det å uoppfordret publisere informasjonen fritt og 
anonymt nedlastbar fra internett.

• Kommunal sektor kan benytte Offentlighetslovens § 6a til å
unnta visse dokumenter fra offentlighet .

• Vannverket har ingen plikt til å publisere informasjon fritt 
tilgjengelig på internett (detaljerte ledningskart, 
beredskapsplanverk mv), og dette frarådes med mindre 
informasjonen er underlagt en verdivurdering jf. NSM.

Se: www.nsm.stat.no
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Sikkerhetsloven
- gjelder alle forvaltningsorgan....

WWW.RISIKO.NO

Etablering av 
beredskap

- En rekke aktiviteter som bør 
organiseres som et prosjekt

• Mål og mandat
• Økonomiske rammevilkår for

arbeidet.
• Prosjektets inndeling i

aktiviteter.
• Deltakerenes rolle og

kompetanse  
• Tid- og ressursrammer

• Behov for interne og
eksterne høringer.

• Politisk forankring
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Fareidentifikasjonen - trinn 1
- Skaffe dokumentasjonsunderlag

WWW.RISIKO.NO

Fareidentifikasjonen - trinn 2
- Beskrivelse av hva vi skal utvikle beredskap for

• Analyseobjektet er et fint ord for "den fysiske (og organisatoriske)
delen av vannforsyningssystemet" det skal utvikles beredskap for.

• Det som ligger utenfor analyseobjektet, vil være andres jobb å
vurdere risiko og etablere beredskap for.

• Dersom vannverket tror at "noen andre" allerede har analysert
farer - ta kontakt og avklar. Spesielt viktig i forhold til kommunal
ROS (er den detaljert nok for vannverkets behov?)
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Inndeling av analyseobjektet

WWW.RISIKO.NO

Fareidentifikasjonen - trinn 3
- Kartlegge sårbare abonnenter

• Sårbare abonnenter = der konsekvensene av svikt er størt
Risikovirksomheter = virksomhet som kan skade vannforsyningen

• Mattilsynet har hatt sterk fokus på sårbare abonnenter: 
- Sykehus (personer med redusert helsetilstand)
- Andre pleie-, omsorgs-, og helseinstitusjoner (personer med behov for assistanse)
- Barnehager og skoler (personer som ikke fullt ut forstår allmenn varsling)
- Virksomheter som produserer næringsmidler
- Husdyrhold, storkjøkken, tannhelsetjeneste, vaskeri....
- Abonnenter med særlig behov for stabil vannforsyning og vannkvalitet

Sårbare abonnenter er viktige for å sikre konsekvensreduksjon
gjennom effektiv, tidlig varsling.
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Fareidentifikasjonen - trinn 4
- Befaring

En gruppe som observerer med tanke på uønskede hendelser og
sikkerhet, gjerne også med deltakere som ikke jobber til daglig

på vannverket, vil kunne avdekke nye farepotensial.

Det er lett å "se seg blind" på omgivelsene i det daglige arbeidet!

WWW.RISIKO.NO

Basisliste over uønskede hendelser

• I fareidentifikasjonen skal vi "snu hver stein" - dette betyr at
kan det skje - skal det være med!

• Etter fareidentifikasjonen skal antall uønskede hendelser reduseres
til et beredskapsmessig håndterlig antall. Da er det viktig at vi ikke
mister en hendelse allerede i første trinn - da er den tapt…

HER ER VI NÅ!
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Fareidentifikasjonen - trinn 5
- Fra basisliste til unik liste over uønskede hendelser

• Basislisten over uønskede hendelser gjennomgås for
hvert delobjekt.

• Det vil bli en del gjentagelser, men det er typisk for arbeid der
hver stein skal snus.

• Bare hendelser som ikke kan inntreffe, skal utelates.
Vær tålmodig, prosjektgruppen må diskutere inntil man er enig.

• Deretter lages en spesifikk liste med gode, konkrete definisjoner
av uønskede hendelser, husk:

- Lokalisering.
- Nærhet til den verdien som skal beskyttes.
- Varighet/alvorlighet/omfang av hendelsen.
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Fareidentifikasjonen
- Eksempel

• Delobjekt: Vannbehandlingsanlegg 

• Basishendelse: Fysisk skade/hærverk

• Prosjektgruppen finner flere scenarier for dette, hvorav ett er:
Innbrudd -> Driftsentral -> Skade/tyveri av IT-system

• Den spesifikke hendelsen for vannverket velger prosjektgruppen 
å definere slik:

Innbrudd i vannbehandlingsanleggets driftsentral med
destruksjon av alt IT-utstyr, herunder terminal for styring av
vannbehandlingen.

Det er langt lettere å vurdere sannsynlighet og konsekvens for
denne hendelsen, enn bare "Innbrudd i vannbehandlingsanlegget".
Vær presis - da blir jobben enklere og tiltakene konkrete!

WWW.RISIKO.NO
13:30
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Fareidentifikasjonen
- Produktene fra del A

Fareidentifikasjonsrapport med:

Beskrivelse av analyseobjektet

Liste over sårbare abonnenter

Ferdig utfylt vedlegg A1, A2 og A3

Dette utgjør leveransen fra del A 
til del B i prosjektarbeidet.

WWW.RISIKO.NO

Minimumløsning

Referat fra fareidentifikasjonsmøte/befaring.
Liste over sårbare abonnenter.
Utfylte vedlegg A1, A2 og A3.
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Del B:
Gjennomføring av Risiko Og

Sårbarhetsanalyse (vannforsyningsROS)

• Beskrivelse av grunnleggende
sikkerhetstiltak.

• Felles kriterier for klassifisering av
sannsynlighet og konsekvens.

• Særskilt mekanisme for å sikre at
storulykker ikke blir lagt til side i
de etterfølgende vurderingene.

• Produkt: Liste over uønskede
hendelser rangert i forhold til
risiko.  

Storulykker havner i nedre høyre hjørne med ”gul risiko”, dvs. aktiv
fokus på risikostyring gjennom tiltak

WWW.RISIKO.NO

Målene med VannforsyningsROS

I vannforsyningsROS skal vi:

- Kartlegge behovet for forebyggende, 
sannsynlighetsreduserende tiltak
( .. og gir innspill til sikker drift / HACCP )

- Rangere hendelser i forhold til risiko 
som grunnlag for nærmere vurdering i 
beredskapsanalysen
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Disposisjon for 
ROS-rapport

• Innholdsfortegnelsen
til veiledningens del B
kan også benyttes som
disposisjon for en ROS.

• Det kan også være
aktuelt å samordne en
vannforsyningsROS med
en eksisterende
kommuneROS.

• Det anbefales at kriteriene
i del B2.4 benyttes.
Dette for å sikre at resultater 
fra ulike vannverk kan 
vurderes etter tilnærmet 
samme målestokk.

WWW.RISIKO.NO

Forutsetninger for vannforsyningsROS

De beste risikovurderingene skjer i plenum - der både praktisk
og teoretisk kunnskap er tilstede samtidig.
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Trinn 1: Grunnleggende sikkerhetstiltak
- egen status vs. anbefalt sikkerhetsnivå

• Myndigheter og høringsinstanser i bransjen har vært med på
å utforme et anbefalt grunnleggende sikkerhetsnivå.

• I veiledningen er dette ”bør” formuleringer, - et sikkerhetsnivå
man bør vurdere egen vannforsyning opp mot.

• Fundamentet finner vi i drikkevannsforskriften:

Krav om to hygieniske barrierer, og at vannverket skal levere 
tilstrekkelige mengder drikkevann også under kriser og katastrofer i 
fredstid, og ved krig.

WWW.RISIKO.NO

Grunnleggende sikkerhetstiltak
- informasjon til abonnenter

- en felles referanse å måle egen sikkerhet opp mot…
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Eksempel

WWW.RISIKO.NO

BESKRIVELSE AV
VANNFORSYNINGEN
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Trinn 2: Beskrive sårbarhet
- Vannforsyningssystemets manglende evne til å motstå

virkninger av hendelser

• I fareidentifikasjonen utarbeidet vi en liste over 
uønskede hendelser.  

• Hvilken evne har vannforsyningssystemet til å motstå
virkningene av disse hendelsene, og å gjenopprette
normaltilstand i etterkant av hendelsene (varighet)?

• Når listen over hendelser vurderes samlet, hvor er de mest
sårbare lokalitetene i vannforsyningssystemet?

• Er vannforsyningen sårbar overfor klimatiske endringer?

• I ROS vil sårbarhet være en vurdering på systemnivå,
- et supplement til fakta-beskrivelsen av vannforsyningen.

WWW.RISIKO.NO

Trinn 3: Bestemme kriterier
= En beskrivelse av hva som menes med sentrale adjektiv

• Med kriterer mener vi her en utdyping av hva som menes
med liten, middels, stor og svært stor sannsynlighet og 
konsekvens.  

• De anbefalte kriteriene vil kunne bidra til at vannverk
vurderer sin risiko ut fra en tilnærmet lik målestokk.

• Det er selvsagt mulig å modifisere kriteriene ut fra lokale
behov, men da bør det presiseres og begrunnes i
ROS analysen (rapporten). 
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Kriterier for sannsynlighet (S-nivå)

WWW.RISIKO.NO

- Ett kriterium er nok for å innfri S - nivået
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Kriterier for konsekvens (K-nivå)

WWW.RISIKO.NO

Akseptkriterier & risikomatrise
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Trinn 4: Ta stilling til risiko

• Å ta stilling til risiko er en ytring. Det er vannverkets
vurdering av risikoen for en hendelse basert på egen
situasjonsforståelse og skjønn.  

• Vi tar utgangspunkt i vedlegg A3, den spesifikke listen over
uønskede hendelser, og gjør følgende for hver hendelse:

1. Vurderer sannsynligheten for at den inntreffer
2. Vurderer 3 konsekvenstyper ”gitt at” hendelsen inntreffer
3. Fastsetter risiko (plasserer hendelsen inn i matrisen)

• Å ta stilling til risiko bør gjøres i et strukturert arbeidsmøte
der all nødvendig kompetanse er tilstede. Vurdèr hver
hendelse som en selvstendig ”tenkt case”, ROS-metodikken
er ikke egnet for vurdering av hendelseskjeder. 

WWW.RISIKO.NO

En hendelse - tre ulike konsekvenser

En verdi for
sannsynlighet

3 verdier for
konsekvens

Det tema som gir høyest risiko brukes i rangeringen.
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Trinn 5: Risikoreduksjon gjennom 
forebyggende tiltak?

WWW.RISIKO.NO

• Mens Vedlegg 2A er et
”sammendrag av ROS”,
er 2B analysens viktigste
produkt for større vannverk.

• Vedlegg 2B oppsummerer
funn i ROS, hendelse-for-
hendelse.

• Å ajourholde ROS 
innebærer å holde disse
skjemaene oppdaterte
til enhver tid.

Oppsummering
av funn
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Trinn 6: Risikorangering av hendelser

WWW.RISIKO.NO
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Produkt/leveranse fra del B

WWW.RISIKO.NO

Minimumløsning...

- Vis til veiledningens tekster 
i størst mulig grad, bruk tiden
på å omtale det unike ved ditt
vannforsyningssystem.

- De viktigste kapitlene er
B1.3, B2.1, B2.2, B2.3, B3.3
B4.2, B4.3 + vedleggene.

- For beskrivelse av metodikk
(kap. B2.4, B2.5 og B3) kan
veiledningens formuleringer
brukes som utgangspunkt.

Bruk word-versjonen av 
vedleggene - kan hentes fra
Mattilsynets nettsider. 
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Pause

WWW.RISIKO.NO

Del C:
Beredskapsanalyse og utvikling av

beredskapsplan
• Beredskapsanalysen danner binde-

leddet mellom vannforsyningsROS
og beredskapsplanen.

• Analysen finner frem til representative
hendelser som beredskapen skal
dimensjoneres mot.

• Nødvannforsyning, trusler og situasjon
med forhøyet risiko er felleshendelser.

• De øvrige representative hendelsene 
blir valgt ut gjennom et sett av kriterier.

• Operative mål for håndtering av
de utvalgte hendelsene danner 
basis for dimensjonering av
ressurser (personell, materiell mv).  

• Beredskapsplanen, beredskaps-
ressurser, kurs og øvelser er rettet mot 
de utvalgte, representative hendelsene.
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Beredskapsanalysen
- litt om metodikken

WWW.RISIKO.NO

Beredskapsanalysen
- felleshendelser

Det finnes tre typer hendelser/situasjoner som alle vannverk bør 
ha aksjonsplaner for i sin beredskap….

Aksjonsplanene for 1-3 vil være dekkende for en rekke hendelser
på vår rangerte liste, derfor blir dette….
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Beredskapsanalysen – trinn 1

WWW.RISIKO.NO

Beredskapsanalysen – trinn 2



30

WWW.RISIKO.NO

Beredskapsanalysen – trinn 3

WWW.RISIKO.NO

Dimensjonerende hendelser
- scenarier

Vi har nå kommet frem til et fåtall hendelser som
det er behov for å detaljvurdere med hensyn på

beredskapstiltak. 

Vi gjør dette ved først å beskrive et detaljert
forløp for hendelsen (scenario) frem til det

tidspunktet (de foreløpige ukjente) 
beredskapstiltakene settes inn.

Når vi gjør dette, har vi samtidig formulert et viktig
kapittel i beredskapsplanens operative del.

Vedlegg C3 inneholder referanser til metoder for
kartlegging av sårbarhet, som dermed kan bidra til realistiske scenarier
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Dimensjonerende hendelser
- viktigheten av å kunne ”skjære igjennom”

En hendelse kan fremstå med ulike
scenarier/forløp.

Det er svært viktig at vannverket bestemmer seg
for det scenariet som er mest realistisk.

Vi kan ikke planlegge for alt,
vi må skjære igjennom og bli god på å
håndtere det vi har valgt å bli god på!

Det er lov å ta feil, men vi må
stå inne for de begrunnede valg vi har gjort.

WWW.RISIKO.NO

Trinn 4: Etablering av operative mål
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Trinn 5: Dimensjonering av ressurser

Hvilke beredskapsressurser trenger vi for å innfri de operative målene?

Hvilken bemanning trenger vi
for å innfri de operative målene?

Hvilken kunnskap og praktiske
ferdigheter trenger vannverket for å nå målene?

Hvilke materielltekniske
ressurser er nødvendig (egne eller avtalefestede)

for å innfri målene?

WWW.RISIKO.NO

Beredskapsplanen
- endelig !
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Beredskapsplanen
- hvorfor trenger vi den?

WWW.RISIKO.NO

Beredskapsplanen
- struktur
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Disposisjon for 
B-plan

WWW.RISIKO.NO

Eksempel 
Aksjonsplan
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Minimumløsning

Varslingsplan
Aksjonsplaner for dimensjonerende hendelser

Telefonliste
Liste over beredskapsressurser

Om administrasjon av planen, revisjon/oppdatering.

WWW.RISIKO.NO

Del D:
Drift og videreutvikling av beredskap

• Påpeker viktigheten av å prioritere
beredskap ved daglig drift.

• Årlige mål for
beredskapsutviklingen.

• Aktiviteter for å drifte og videre-
utvikle beredskapen er:
- Kartlegge endringer i risikoforhold.
- Ajourhold av beredskapsplan.
- Kurs.
- Øvelser.

• Beskriver tre typer øvelser.  
• Påpeker viktigheten av dialog og

samordning med annen kommunal
og regional beredskap.
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Målet med drift og videreutvikling
av beredskapen

Å sikre at beredskapens operative mål kan innfris, 
og at beredskapen blir kontinuerlig utviklet og forbedret 

WWW.RISIKO.NO

Årlig planlegging
- mål for beredskapsutviklingen

• Målene må kunne innfris i løpet av virksomhetsåret
og bør formuleres i forhold til:

- Risikobilde
- Planverk
- Kompetanse
- Beredskapsmateriell
- Øvelser
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Årlig planlegging
- mål knyttes til aktiviteter

Årsplanen må beskrive hvilke aktiviteter som skal gjennomføres 
for å sikre drift og videreutvikling av beredskapen. 

Antall aktiviteter og ambisjonene må tilpasses vannverkets 
størrelse og de beredskapsmessige utfordringer som 

foreligger.

De årlige målene følges opp gjennom aktiviteter:

WWW.RISIKO.NO
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