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Okt sikkerhet og beredskap i
vannforsyningen
- Veiledning

Inntroduksjon
til veiledningen
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Historikk

Rapporten Sarbarhet i vann-
forsyningen (DSB) ble utgitt i 2003.

Utredningen paviste at bare
om lag 50% av norske vannverk
hadde beredskapsplan.

Om lag 9% av norske vannverk
hadde gjennomfert en beredskaps-
ovelse i perioden 2000-2003.

@kt kompetanse og kurstilbud
ble etterlyst av bransjen.

Rapporten anbefalte utvikling av nytt
veiledningsmateriell for gkt sikkerhet
og beredskap i vannforsyningen.

Norconsult AS ble tildelt oppdraget
om a utvikle veildningsmateriellet.

PROSJEKTET
Et NORVARprosjekt

Varighet: 01.04.05 — 01.04.06

Styringsgruppen:
- Direktoratet for

samfunnssikkerhet og beredskap.

- Mattilsynet.

- Nasjonalt
folkehelseinstitutt.

- VAV Oslo kommune.

- Voss kommune.

- NORVAR.

Referansegruppen:

Scandpower, IVAR IKS,

Trondheim kommune, Driftsassistansen
for VA i Nordre Nordland, Dalen
vannverk, Mattilsynet DK Bergen,
Fylkesmannen i Oslo og Akershus,
Christen Raestad (eget firma)
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Prosjektets mal

A utarbeide et bransjespesifikt veiledningsmateriell for

vannforsyningssektoren innenfor omradet

sikkerhet og beredskap.

Veiledningen skal vaere et hjelpemiddel for
vannverkseiere i vurdering av risiko og sarbarhet,
utarbeidelse av beredskapsplanverk, etablering og drift
av beredskap og avklaring av forholdet til samfunnet

omkring (annen beredskap)
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Et hjelpemiddel - ingen oppskrift

Veiledningen er et hjelpemiddel,
ikke en oppskrift som ma felges i minste detalj.

Vi har utviklet en veiledning med mange
trinn som kan lgses i kronologisk rekkefalge.

For vannverk med store beredskapsutfordringer,
vil hvert trinn vaere en passende, handterbar aktivitet.

For vannverk med mindre utfordringer,
kan flere trinn i veiledningen handteres samlet.

Dette er det opp til vannverket selv a avgjore.
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Etablering av beredskap

Beredskapen bor veere begrunnet, dimensjonert
og bygget pa malbare, operative krav til ytelse.

Det finnes et ubegrenset antall mulige hendelser.
Derfor anbefaler vi at beredskapen ber bygge pa
noen fa, typiske hendelser - bedre a bli veldig
god pa a handtere "noe", enn mindre god pa alt!

A etablere en beredskap innebaerer 4 bestemme
seg for hva man vil bli god pa - @ skjeere igjennom!
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Risiko og sarbarhet

- definisjoner og begreper

Norsk standard 5814 - definisjon av risiko

Uttrykk for den fare som uenskede hendelser/tilstander
representerer for mennesker, miljo eller materielle verdier.
Risikoen uttrykkes ved sannsynligheten for- og konsekvensene
av de ugnskede hendelsene

Direktoratet for samfunnssikkerhet og beredskap - definisjon av sarbarhet

Et (vannforsynings-)systems manglende evne til a
motsta virkninger av ugnskede hendelser,
og til a gjenopprette normal funksjon
i etterkant av hendelser
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Risikoforstaelse

- evnen til a se en situasjon eller hendelse fra to ulike perspektiver

Du skal male en vegg.

Hendelsen du frykter er "a falle

ned fra stigen".

Hvordan pavirke du sannsynligheten
for a falle ned?

Hvordan kan du pavirke konsekvensen
dersom du faller ned?

Hvilke tiltak vil i kombinasjon sikre
deg best mot hendelsen?

Hvordan hendelsen blir definert, er
sveert viktig for kvaliteten pa risiko-
vurderingen.

Definér hendelsen tett innpa den verdien du
skal beskytte! ( din egen kropp, vannet.... )
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Risiko - vanskelig?

Risiko og sarbarhetsmetodikk benyttes for a rangere
hendelser - en sorteringsmetode (hva er viktigst).

Den gir oss en del av begrunnelsen for hvilke hendelser
som beredskapen skal dimensjoneres opp mot.

Myndighetene og samfunnet forventer at en vannverket
skal ta stilling til risiko, det finnes ingen fasit.

Det er en ytring om mulige farer, slik vannverket
vurderer situasjonen. Fremtiden er usikker
- men det er mulig @ ha meninger om den.

Norconsult 4%
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Del A:
Forberedende arbeid
og fareidentifikasjon

Definerer arbeidet med a etablere
beredskap som et prosjekt.

Beskriver styringssloyfen for risiko-
handtering og forholdet til intern-
kontroll.

Beskriver gjeldende regelverk pa
overordnet niva

Definerer aktgrenes ansvar og roller
i en beredskapsituasjon, ogsa i form
av konkrete eksempler.

Inndeling av vannverksystemet
(analyseobjektet) i delobjekter.

Kartlegging av farer ved hjelp av
basisliste for hendelser supplert med
vannverkspesifikke hendelser.

Innhold del A

FRXREEEE T EEEE

SIKKENHET O BEREDSKAR | VARNFOREYRINGEN ...
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Styringssloyfe for
risikohandtering

og organisering ROS analyse

1T iyl

: Trinn C: Utarbeidelse og
Trinn D: Kontroll og . - .
o <:| gjennomfaring av titak

(etablering av beredskap)

Trinn A: Planlegging |:> Trinn B: Gjennomfering av
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Ord & uttrykk - spraket er viktig!

Internkontroll

Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges,
organiseres, utfores og vedlikeholdes | samsvar med krav fastsatt i, eller | medhold
av helse-, miljo- og sikkerhetslovgivningen. { Internkontrollforskriften )

Sikkerhetshindtering

Systematiske tiltak en organisasjon iverksetter for & oppnd, opprettheolde og
videreutvikle sikkerhetsniva | overensstemmelse med definerte mal,

{ Morsk Standard 5814 )

Sannsynlighet (hendelsesfrekvens)
Hvor ofte en hendelse vurderes & kunne inntreffe ut fra en gjennomsnitts-
betraktning. { Tllpasning avledet fra Norsk Standard 5814 )

Konsekvens
De negative virkningene en usnsket hendelse har pd kvalitet, laveranse og
omdommefokonomi. { Tilpasning avledet fra Norsk Standard 5814 )

Risiko

Uttrykk for den fare som uenskede hendelser representerer for mennesker, miljo og
materielle verdier. Risikoen uttrykkes ved sannsynligheten for og kensekvensene
av de uonskede hendelsena. | NHorsk Standard 5814 )

Risikoreduserende tiltak
Tiltak som reduserer sannsynligheten for, eller konsekvensene av, en uonsket
hendelse. ( Tilpasning aviedet fra Norsk Standard 5814 )
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Ord & uttrykk ...

Sarbarhet og robusthet

Uttrykk for et systems (manglende) evne til & fungere og oppna sine mal nir det
utsettes for pakjenninger. Det motsatte av sdrbarhet er robusthet.

( Direktoratet for samfunnssikkerhet og beredskap )

Reservevann

Leveranse ved bruk av alternativ hovedvannkilde og med distribusjon
gjennom det ordinzere ledningsnettet. ( Nasjonalt folkehelseinstitutt )
Nodvann

Leveranse av vann til drikke og personlig hygiene distribuert uten bruk av det
ordinzere ledningsnettet. ( Nasjonalt folkehelseinstitutt )

Krisevann
Leveranse av vann gjennom ordinaert ledningsnett, men som ikke oppfyller kvalitetskrav

Veiledningens ordbruk er ikke tilfeldig. Det er lagt vekt pa a
unnga for mange likeverdige uttrykk (synonymer).

Unnga unedige "kraftuttrykk" i planverket.
Norconsult 4
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Internkontrollarbeidet

- a ha orden i eget hus

A kjenne til, og & holde oversikt over naringsmiddel-
lovgivningen, lovgivningen om vassdrag og grunnvann
og HMS.

A kunne dokumentere at regelverket etterleves i praksis,
og at aktiv internkontroll utferes.

- IK-mat

- Internkontrollforskriften (HMS),

- Forskrift om internkontroll for a oppfylle lov om
vassdrag og grunnvann

... beskriver hvordan dette skal gjores.

Internkontrollen danner rammen for arbeidet med
sikkerhet og beredskap.

Norconsult 4%
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Ansvar og roller i en beredskapsituasjon

Myndighetene har i veiledningen selv formulert ansvarsforhold under
ulike scenarier, se vedlegg A5.

Redning Lokal rednin ral & redning Mattilsynet |
Regional S TS = R -

J ; ; I Fylkesmannen i Nasjonalt
koordinering T T folkehelseinstitutt
Strategisk | Kommunal Kriseledelse l DB

rddmann eller ordfarer

ledelse I 2

Kommunal operativ ledelse Sivilforevaret
Operativ Kommunehelsetjenesten (ved helsefare)
ledelse & Teknisk enhet/etat (ved svikti leveranse) Statens
gjemomfmmg I forurensningstilsyn

. Vannverket
( Kommunak, IKS, KF, BA, AL, AS) (B SSNN
Beredskapsansvarlige LTS ST

og ressursbistand
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Sikring av informasjon

- offentlighet eller hemmelighold?

* Nasjonal sikkerhetsmyndighet (NSM) har utgitt
veiledningsmateriell om sikring av informasjon .

+ Det er forskjell pa a utgi informasjon pa forespeorsel,
og det a uoppfordret publisere informasjonen fritt og
anonymt nedlastbar fra internett.

+  Kommunal sektor kan benytte Offentlighetslovens § 6a til a
unnta visse dokumenter fra offentlighet .

+ Vannverket har ingen plikt til & publisere informasjon fritt
tilgjengelig pa internett (detaljerte ledningskart,
beredskapsplanverk mv), og dette frarades med mindre
informasjonen er underlagt en verdivurdering jf. NSM.

Se: www.nsm.stat.no

Norconsult 4%
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Sikkerhetsloven

- gjelder alle forvaltningsorgan....

Sikkerhetslovens virkeomrade

Flere private virksomheter ber inn under sikkerhetslovens virkeomrade for a legge til rette for
en bedre egensikring, og fordi informasjon og objekter som er skjermingsverdige i dag ligger
utenfor lovens rekkevidde. | forbindelse med egensikringen vil det ogsa vaere aktuelt for en
rekke virksomheter a motta trussel- og risikoinformasjon fra myndighetsorganer som PST og
NSM. Handteringen av slik informasjon krever at sikkerhetsloven gjgres gjeldende for

mottakerne.

Et viktig utgangspunkt her er virksomheter som inngar i kritisk infrastruktur og kritiske

samfunnsfunksjoner. Kritisk infrastruktur er de anlegg og systemer som er helt ngdvendige

for & opprettholde samfunnets Kritiske funksjoner, som igjen dekker samfunnets

grunnleggende behov og befolkningens trygghetsfglelse. Olje- og gassektoren med

produsenter og eiere av kritisk infrastruktur er saerlig relevant.

Norconsult 4%
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Vedlegg A1
Mal for prosjektplan

Etablering av
beredskap

- En rekke aktiviteter som bor
organiseres som et prosjekt

nan ulse i forkant av opostart. Nedenfor

Projoktple
er mandat og m

. Mal og mandat
. @konomiske rammevilkar for

arbeidet.
. Prosjektets inndeling i o sitaryy
aktiviteter AKTIVITETSPLAN .
c Deltakerenes rolle og A | Famdstiapn | eediediE | | ___ [
kompetanse s Rosanalve | | o
C Ramadhapranalyie Bamarkapeplan
. Tid- og ressursrammer & | G ov o | Avovitoin |
. Behov for interne og .

eksterne hgringer. T ——

- Politisk forankring T e e e
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Fareidentifikasjonen - trinn 1

- Skaffe dokumentasjonsunderlag

A4.1 Dokumentasjonsunderlag

Prosjektgruppens forste arbeidsoppgave er & innhente og systematisere dokumentasjons-
underlaget. Viktige dokumenter i dette arbeidet vil normalt vaere:

* Regelverk og overordnede veiledninger

= Veiledning i okt sikkerhet og beredskap i vannforsyningen

s«  Kommunalt kriseplanverk, brannverndokumentasjon og kommunal ROS
der vurdering av slokkevann inngar

s Vannverkets beredskapsplan

« Beredskapsplaner til sirbare abonnenter og til virksomheter

som representerer en risiko for vannforsyningen

Oversikt over sdrbare abonnenter

Kartgrunnlag

Tegninger, flytskjema, og driftsdokumentasjon

Dokumentasjon om risikoforhold, statistikk over hendelser

eller nesten-hendelser

s« Avtaler med eksterne leverandorer av tjenester

Norconsult 4%

WWW.RISIKO.NO e

Fareidentifikasjonen - trinn 2

- Beskrivelse av hva vi skal utvikle beredskap for

Analyseobjektet er et fint ord for "den fysiske (og organisatoriske)
delen av vannforsyningssystemet” det skal utvikles beredskap for.

Det som ligger utenfor analyseobjektet, vil veere andres jobb a
vurdere risiko og etablere beredskap for.

Dersom vannverket tror at "noen andre" allerede har analysert
farer - ta kontakt og avklar. Spesielt viktig i forhold til kommunal
ROS (er den detaljert nok for vannverkets behov?)

Norconsult 4%
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Inndeling av analyseobjektet

A4.4.1 Inndeling av analyseobjektet

Analysecbjektet er den delen av vannforsyningssystemet som det skal etableres en
beredskap for. Tradisjonelt bestar analysecbjektet av folgende fire delobjekter:

I. Vannkilden (vannressursen), inkludert nedberfelt/vanntilsigsomrader
II. Vanninntak og transportsystemet for rdvann
III. Vannbehandlingsanlegget
1V. Distribusjonssystem for rentvann, inkludert overferingsledning, hovedledningsnett]
tunneler, heydebasseng, pumpestasjoner, rerbruddventiler og selve drikkevannet

Norconsult %
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Fareidentifikasjonen - trinn 3

- Kartlegge sarbare abonnenter

» Sarbare abonnenter = der konsekvensene av svikt er stort
Risikovirksomheter = virksomhet som kan skade vannforsyningen

* Mattilsynet har hatt sterk fokus pa sarbare abonnenter:

- Sykehus (personer med redusert helsetilstand)

- Andre pleie-, omsorgs-, og helseinstitusjoner (personer med behov for assistanse)
- Barnehager og skoler (personer som ikke fullt ut forstar allmenn varsling)

- Virksomheter som produserer naringsmidler

- Husdyrhold, storkjokken, tannhelsetjeneste, vaskeri....

- Abonnenter med saerlig behov for stabil vannforsyning og vannkvalitet

Sarbare abonnenter er viktige for a sikre konsekvensreduksjon
gjennom effektiv, tidlig varsling.

Norconsult 5
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Fareidentifikasjonen - trinn 4

- Befaring

A4.3 Befaring

Prosjektgruppen ber gjennomfore en befaring av vannforsyningssystemet med hensyn pa
3 kartlegge potensialet for uonskede hendelser. En milrettet gjennomgang utfort av en
tverrfaglig gruppe kan gi verdifull, ny informasjon. Basislisten for uenskede hendelser i
vedlegg A2 kan fungere som en sjekkliste for observasjonene. De ulike observasjonene bor
loggfores og fotograferes.

En gruppe som observerer med tanke pa ugnskede hendelser og
sikkerhet, gjerne ogsa med deltakere som ikke jobber til daglig
pa vannverket, vil kunne avdekke nye farepotensial.

Det er lett a "se seg blind" pa omgivelsene i det daglige arbeidet!

Norconsult 4%

WWW.RISIKO.NO e

Basisliste over ugnskede hendelser

» | fareidentifikasjonen skal vi "snu hver stein" - dette betyr at
kan det skje - skal det veere med!

« Etter fareidentifikasjonen skal antall ugnskede hendelser reduseres
til et beredskapsmessig handterlig antall. Da er det viktig at vi ikke
mister en hendelse allerede i forste trinn - da er den tapt...

I HER ER VI NA!

!

Fare- ROS

Ubegrenset
antall
hendelser

> Dimensjonerende
hendelser

identifikasjon

Veien fra kartlegging av risiko og sarbarhet til operativ beredskap innebaerer en okende
konkretisering og detaljering pa bekostning av antall hendelser.

Norconsult 4%
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| Vedlegg A2
Basisliste over uonskede hendelser

Basislisten gjennomgds for hvert delobiekt jf. A4.4.1 og danner grunnlaget for
etablering av spesifikk liste over ugnskeds hendelser for det aktuelle vannverket,
Hendelser som ikke har skjedd, men som wurderes § kunne skie, ma ogsd vare
med. Ikke alle hendelsene er aktuelle for alle delohjekt, - strykninger og tiffeyelser
av hendelser vil vaere ngdwendig

1 Akutt forurensning i tilsigsomrade, nedbgrfett, vannkilde my.

2 Akutt forurensning i bygning

3. Svikti hygienisk barriere o

4. Sviktfoverbelastninger poa. darlig ravannkvalitet

5. Sviktibehandling (kiemisk felling, filter, v, klor mw)

6.  Tilbakestramning av forurensende stoffer til ledningsnett fra virksomheter
7 Innsug av forurensninger til ledningsnethet fra graft

a Innsug av forurensninger som falge av undertrykk (brannvannsuttak)
9.  Feilkobling i ledningsnett ved utskifting fvedlikehold

10. Kritisk ledningsbrudd (land, sig, bruforbindelse my)

11. Teknisk svikt i pumper

12, Kortvarig svikt i stremforsyning (timer)

13. Langvarig svikt i strémforsyning (dager)

14, Sviktileveranser (kjiemikalier, reservedeler mv)

15. Brann eller eksplosjon i bygning

16. Brann eller eksplosjon i teknisk installasjon

17. Wanninntrengning i (keknisk) rom

18. Fysisk skade p byaning (harverk, wind, trefall, snglast mv)

19. Fysisk skade/harverk (eller trussel om dette)

20, Trussel om tilfgrsel av farlige stoffer (agens)

21, SviktiPLS

22, IKT anslag mot owerwdkings- og styringssysterm

23, Teknisk svikt i driftskontrollsystemn

24, Feilhandling ved bruk av driftskontrollsystem

25. Regional storulykke (streik, ekstremyvar, radioaktivt nedfall)

26. Flom (inkl. vanninntrening i installasjoner)

27. Langvarig terke

28, Akutt brist pd mannskaperfkompetanse som folge av fravar (sykdom my)
29. &ndre hendelser unike for vannverkst

ANDRE UPNSKEDE HENDELSER PROSIEKTGRUPPEM HAR IDENTIFISERT FOR DELOBIEKTET:

MR UPNSKET HENDELSE ]

[0 T |
I I 1
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Fareidentifikasjonen - trinn 5

- Fra basisliste til unik liste over ugnskede hendelser

Basislisten over ugnskede hendelser gjennomgas for
hvert delobjekt.

Det vil bli en del gjentagelser, men det er typisk for arbeid der
hver stein skal snus.

Bare hendelser som ikke kan inntreffe, skal utelates.
Ver talmodig, prosjektgruppen ma diskutere inntil man er enig.

Deretter lages en spesifikk liste med gode, konkrete definisjoner
av ugnskede hendelser, husk:

- Lokalisering.
- Naerhet til den verdien som skal beskyttes.
- Varighet/alvorlighet/omfang av hendelsen.

Norconsult 4%
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Fareidentifikasjonen

- Eksempel

» Delobjekt: Vannbehandlingsanlegg
+ Basishendelse: Fysisk skade/haerverk

* Prosjektgruppen finner flere scenarier for dette, hvorav ett er:
Innbrudd -> Driftsentral -> Skade/tyveri av IT-system

» Den spesifikke hendelsen for vannverket velger prosjektgruppen
a definere slik:

Innbrudd i vannbehandlingsanleggets driftsentral med
destruksjon av alt IT-utstyr, herunder terminal for styring av
vannbehandlingen.

Det er langt lettere a vurdere sannsynlighet og konsekvens for
denne hendelsen, enn bare "Innbrudd i vannbehandlingsanlegget".
Veer presis - da blir jobben enklere og tiltakene konkrete!

Norconsult %
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Vedlegg A3
Spesifikk liste over uonskede hendelser

skiemaet nedenfar er et hielpemiddel for 4 etablere en unik liste over ugnskede
hendelser for vannverket basert nd giennomaang av vedlegg A2 for hvert delobjekt

VYANMYERK:
DEL AV ANALYSEOBIEKT jf. A4.4.1: VANNKILDEN

BASIS ARSAK(ER) | SARBARE UFANSKET HENDELSE
HEMNDELSE LOKALITETER FOR WANNWVERKET
- Akutt Tankdil med 20 m* bensin velter neer
Mr. 28 spkdom Krpsret FE/RvZ0OE | krpsset FE/RVZ0E med forurensning av
- Glatt fgre Trollvannet 50 m fra inntakene

Norconsult 5
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Fareidentifikasjonen
- Produktene fra del A

Fareidentifikasjonsrapport med:

Beskrivelse av analyseobjektet
Liste over sarbare abonnenter

Ferdig utfylt vedlegg A1, A2 og A3

Dette utgjor leveransen fra del A
til del B i prosjektarbeidet.

Norconsult 4%
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Minimumigsning

Referat fra fareidentifikasjonsmeote/befaring.
Liste over sarbare abonnenter.
Utfylte vedlegg A1, A2 og A3.
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Del B:
Gjennomfgring av Risiko Og
Sarbarhetsanalyse (vannforsyningsROS)

+  Beskrivelse av grunnleggende Innhold del B
sikkerhetstiltak.

*  Felles kriterier for klassifisering av
sannsynlighet og konsekvens. .
. Sarskilt mekanisme for a sikre at :

storulykker ikke blir lagt til side i
de etterfolgende vurderingene. wi

. Produkt: Liste over ugnskede S
hendelser rangert i forhold til Hi e
risiko. =

SANNSYN KONSEKVENS
HE T Hii

Storulykker havner i nedre hgyre hjorne med “gul risiko”, dvs. aktiv
fokus pa risikostyring gjennom tiltak

Norconsult 4%
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Malene med VannforsyningsROS

| vannforsyningsROS skal vi:

- Kartlegge behovet for forebyggende,
sannsynlighetsreduserende tiltak
( .. og gir innspill til sikker drift/ HACCP )

- Rangere hendelser i forhold til risiko

som grunnlag for naarmere vurdering i
beredskapsanalysen

Norconsult 4%
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Disposisjon for
ROS-rapport

* Innholdsfortegnelsen
til veiledningens del B
kan ogsa benyttes som
disposisjon for en ROS.

» Det kan ogsa vaere
aktuelt @ samordne en
vannforsyningsROS med
en eksisterende
kommuneROS.

* Det anbefales at kriteriene
i del B2.4 benyttes.
Dette for a sikre at resultater
fra ulike vannverk kan
vurderes etter tilnaermet
samme malestokk.

B1. INNLEDNING .....covmvinnnan

B1.1 M3l for vannforsyningsROS..

BlL2z G mot andre veil

B1.3 Grunnleggende sikkerhetstiltak

Bl.4 Umiddelbare tiltak.. rerann

B2. RAMMENE FOR ANALYSEN

B2.1 Baskrivelse av al\aly.eoh]eLrel

B2.2  Sarbarhet..

B2.3 Forut'.etnlnger

B2.4 Kriterier for vurdaring av sannsynlighet og kensakvens
B2.5 Akseptkriterier og risikematrise...

B3. FASTSETTING AV RISIKO

B3.1  Uonskede hendelser.. .

B3.2 Vurdering av sann:,nl’lghet og konsek Vens

B3.3 Fastsetting av risike..

B4. TILTAKSVURDERING.

B4.1 Innledning ...

B4.2 Eksisterende

B4.3 Nye forebyggende tiltak

B5. KONKLUSION

BS.1 Rangering av hendelser ...

B5.2 Leveranse fra del B.........

Vedlegg B1:  Skjema - vurdering av risike

Vedlegg B2:  Skjema - diofting av risiko og tiltaksanalyse
Vedlegg B3:  Spesifikk liste over uonskede hendelser rangert etter risike
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Forutsetninger for vannforsyningsROS

B2.3 Forutsetninger

w

VannforsyningsROS mé inneholde en beskrivelse av forutsetningene for analysen:

1. Den er overordnet og av vurderende art (kvalitativ)

2. Den tar utgangspunkt i na-situasjonen og eksisterende

forebyggende tiltak og beredskap, herunder vannverkets leveringsevne

(kapasitet, robusthet, trykkforhold)

Den omhandler risiko for abonnenter (3. person) og samfunn, ikke

personrisiko for vannverkets ansatte eller risiko for akutt forurensning

som ikke berorer vannforsyningen. ( Handteres i kommunal ROS og

av vannverkets arbeid med HMS for ansatte)

4. VannforsyningsROS kan lette arbeidet med HACCP { Hazard Analysis
and Critical Control Point ), men ivaretar ikke HACCPs mal om & etablere
et overvakingssystem for tidlig deteksjon av avvik i en driftsituasjon

De beste risikovurderingene skjer i plenum - der bade praktisk
og teoretisk kunnskap er tilstede samtidig.
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Trinn 1: Grunnleggende sikkerhetstiltak

- egen status vs. anbefalt sikkerhetsniva

+ Myndigheter og heringsinstanser i bransjen har vaert med pa
a utforme et anbefalt grunnleggende sikkerhetsniva.

* | veiledningen er dette "bor” formuleringer, - et sikkerhetsniva
man ber vurdere egen vannforsyning opp mot.

*  Fundamentet finner vi i drikkevannsforskriften:
Krav om to hygieniske barrierer, og at vannverket skal levere

tilstrekkelige mengder drikkevann ogsa under kriser og katastrofer i
fredstid, og ved krig.

Norconsult %
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Grunnleggende sikkerhetstiltak

- informasjon til abonnenter

Behovet for sikkerhet i vannforsyningen ber kommuniseres til allmennheten. Dette skjer ved
at vannverkseier beskriver de grunnleggende sikkerhetstiltakene og informerer abonnentene
gjennom sanitzrreglement, allmenne leveransevilkar, service-erklzering eller liknende.

Dette gir de sdrbare abonnentene en anledning til & vurdere egne, supplerende tiltak.

- en felles referanse a male egen sikkerhet opp mot...

De grunnleggende sikkerhetstiltakene beskrevet i dette kapittelet bor oppfylles,
med mindre vannforsyningsROS viser at andre losninger er akseptable
ut fra en vurdering av lokale forhold og ckonomiske rammevilk3r.
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Eksempel

1.4  Vurdering av grunnleggende sikkerhetstiltak

Med utgangspunkt i Mattilsynets veiledning Okt sikkerhet og beredskap i varmforsyningen, kapittel B1.3 har
1 mote 6-7 junt 2007 vurdert sin status 1 forhold til anbetalte grunnleggende sildcerhetstiltak:

1. Kritiske funlsjoner bor ha redundans Status: OK P
2. Alternative losninger for storre omréider mv. Status: OK
3. Klasulerte soner, kilde. ledninger Status: OK
4. Krav til nedvannforsyningen innfridd Status: NEI 2
5. Bortfall av kraft i mer enn 3 degn hindteres Status: OK
6. Brannvann, 20 Isek / 50 I/sek Status: NEI ¥
7. Detaljert kartfestet informasjon ikke publisert — Status: OK
8. Sikring av installasjoner mot inntrengning: Status: OK
9. Tilbakestromningsvern fia utvalgte abonnenter ~ Status: OK %

Norconsult %
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Trinn 2: Beskrive sarbarhet

- Vannforsyningssystemets manglende evne til & motsta
virkninger av hendelser

| fareidentifikasjonen utarbeidet vi en liste over
uognskede hendelser.

Hvilken evne har vannforsyningssystemet til 8 motsta
virkningene av disse hendelsene, og a gjenopprette
normaltilstand i etterkant av hendelsene (varighet)?

Nar listen over hendelser vurderes samlet, hvor er de mest
sarbare lokalitetene i vannforsyningssystemet?

Er vannforsyningen sarbar overfor klimatiske endringer?

I ROS vil sarbarhet vaere en vurdering pa systemniva,
- et supplement til fakta-beskrivelsen av vannforsyningen.

Norconsult 4%
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Trinn 3: Bestemme kriterier

= En beskrivelse av hva som menes med sentrale adjektiv

Med kriterer mener vi her en utdyping av hva som menes
med liten, middels, stor og sveert stor sannsynlighet og
konsekvens.

De anbefalte kriteriene vil kunne bidra til at vannverk
vurderer sin risiko ut fra en tilnaermet lik malestokk.

Det er selvsagt mulig & modifisere kriteriene ut fra lokale
behov, men da bor det presiseres og begrunnes i
ROS analysen (rapporten).
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Kriterier for sannsynlighet (S-niva)

EKSEMPEL

Hendeise
Akt
forurensning
av vannkilde
som

falge av
tankbilvelt,

En tankbilveit
or. 10 &, av
disse vil 1 av

S-niva: Sannsynlighet

Med sannsynlighet menes her hvor ofte en uonsket hendelse vurderes & kunne Inntreffe. Det
er vanlig & ta utgangspunkt i erfaring, statistikk og godt faglig skionn, men nye trender i
f.eks. trusselbilde og klima mé ogsd trekkes inn | vurderingen.

I matematikken er sannsynlighet definert som hvor ofte noe inntreffer i gjennomsnitt ndr et
uendelig langt tidsrom betraktes, Dette innebaerer at en hendelse som oppstar hvert 100 &r
I Norge (f.eks. en stor flyulykke) likevel kan inntreffe ndr som helst. Likeledes kan to slike
hendelser oppsté | rask rekkefolge, for deretter & utebli i flere hundre ar.

Praktisk vurdering av sannsynlighet krever derfor et gedt skjonn og bransjekunnskap:

+ Hvor mange vannverk | Norge er tilsvarende mitt eget i storrelse og type?
Ved 3 betrakte disse samlet kan vi etablere et underlag (representativt utvalg).
Om lag en hendelse arlig blant 100 utvalgte vannverk, er en 100-3rs hendelse for
ett vannverk. Bransjen er palagt & melde inn uenskede hendelser til Habhlsvnet
slik at det | fremtiden kan bl enklere & vurdere ynlighet for hend

Dersom prognoser og trender tilsler en korreksjon | forheld til erfaring, mi dette gjores pd
basis av fore-var betraktninger. En 100-ars flom er kanskje blitt en 10-ars flom?
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Folgende nivder for sannsynlighet ber benyttes:

S-NIVA

KRITERIER

S1:

S2:

Liten sannsynlighet a:
: Faglig skjenn tilsier at hendelsen ikke helt kan utelukkes
: Trusselvurdering tilsier at hendelsen er lite sannsynlig

Middels sann

=

synlighet | a:
: Faglig skisnn og fore-var hensyn tilsier at det er riktig & ta hayde

o

n

: Trusselvurdering tilsier at hendelsen er middels sannsynlig

Hendelsen er ukjent i bransjen

Bransjen kjenner til at hendelsen har inntruffet de siste 5 &r

for at hendelsen kan oppstd i vannverket de neste 10-50 &r

53:

54

Stor sannsyn

Svaert stor
sannsynlighe

lighet a:
: Vannverket har selv opplevd enkeltstdende tilfeller,

n

=%

t

: Faglig skionn og fore-var hensyn tilsier at hendelsen kan oppstd i

: Trusselvurdering tilsier at hendelsen har stor sannsynlighet

: Hendelsen forekommer fra tid til annen i vannverket
: Trusselvurdering tilsier at hendelsen har svaart stor sannsynlighet

oW

Det er kjent i bransjen at hendelsen forekommer &rlig
eller hendelsen har nesten inntruffet

vannverket i lopet av de neste 1-10 &r

- Ett kriterium er nok for a innfri S - nivaet
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Kriterier for konsekvens (K-niva)

Folgende nivéer for konsekvens er etablert:

K-NIVA KRITERIER

K1: Liten kensekvens

K2: Middels konsekvens

K3: Stor konsekvens

Kvalitet: Kvalitet pdvirkes ubetydelig, gjeldende krav overholdes
Leveranse: Ubetydelig pavirkning

: Omdomme & okonomi: Omdomme ikke truet, eller ckonomisk tap
mindra enn 5% av &rlig kostnader

n oo

: Kvalitat: Kortvarig, mindre brudd p3 gjeldende krav

: Leveranse: Kortvarig (timer) svikt i forsyning til enkelte omrider
: Omdomme & okonomi: Omdemme truet, eller skonomisk tap
5-10% av &rlig kostnader

oo

Kvalitet: Brudd pé gjeldende krav, ulempe for helse

Leveranse: Langvarig svikt (dager) i forsyning til enkelte omrader
: Omdomme & okonomi: Omdemme kortvarig tapt,

eller ckonomisk tap 10-20% av arlig kostnader

nooo

K4: Svart stor
konsekvens

: Kvalitet: Alvorlig brudd pd gjeldende krav, fare for liv og helse,
drikkevannsforskriftens §18 trer i kraft
: Leveranse: Langvarig svikt som rammer flertallet av abonnentene
: Omdomme & ckonomi: Omdemme langvarig tapt,
eller ckonomisk tap storre enn 20% av arlig kostnader

w

o
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Akseptkriterier & risikomatrise

FAKTA

Darine
risikomatrisen
Sil

at sjeldne
hendalser
med svaert
stor konse-
kvens ogss
biir utredet |
forhold til

beradskap
(Storulykke ).

Matrisen er
darfaor unik for
denne tema-
ROS.

Bruk av andre
frarddes, og

bar i séfall
begrurnes.

B2.5 Akseptkriterier og risikomatrise

N3r S-nivd og en K-nivd er bestemt for en hendelse, er det enkelt & plassere den inn i
risikomatrisen nedenfor.

SANNSYN- KONSEKVENS
LIS K1 - Liten K2 - Middels K3 - Stor Kd - Svart stor
54 - Sveert stor gul
53 - Stor gul
52 - Middels g qul
51 - Liten gul gul

Akseptkriteriene er gitt av fargene | matrisen, som har folgende betydning:

= ROD: Rislke m& reduseres - gjennomforing av forebyggende tiltak
og beredskapstiltak er nodvendig
«  GUL: Aktiv risikehdndtering - gjennomforing av forebyggende tiltak og

beredskapstiitak vurderes, samvirke med andre aktorer utredes.
+ GRONMN: Forenklet risikehdndtering - opprettholdelse av forebyggende tiltak,
dvs, drift av barrierer (daglig internkentroll eg avviksbehandling)
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Trinn 4: Ta stilling til risiko

+  Ata stilling til risiko er en ytring. Det er vannverkets
vurdering av risikoen for en hendelse basert pa egen
situasjonsforstaelse og skjgnn.

» Vi tar utgangspunkt i vedlegg A3, den spesifikke listen over
uonskede hendelser, og gjer felgende for hver hendelse:

1. Vurderer sannsynligheten for at den inntreffer
2. Vurderer 3 konsekvenstyper “’gitt at” hendelsen inntreffer
3. Fastsetter risiko (plasserer hendelsen inn i matrisen)

« Ata stilling til risiko bor gjores i et strukturert arbeidsmgte
der all nedvendig kompetanse er tilstede. Vurder hver
hendelse som en selvstendig ”tenkt case”, ROS-metodikken
er ikke egnet for vurdering av hendelseskjeder.
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En hendelse - tre ulike konsekvenser

B3.3 Fastsetting av risiko

Konklusjonene fra vurderingsarbeidet oppsummeres i en tabell som vist i eksempelet under,

som er hentet fra malen i vedlegg B1,  En verdi for 3 verdier for
sannsynlighey » konsekvens
HENDELSE TEMA S-NIVy K-NIVA REFERANSE
104 - svikt a: Kvalitet P4 K1
| pumpepoil | Biperanse S 0 i e

I kolonnen referanse er det en henvisning til drefting og tiltaksanalysen, det vil si et utfylt
skjema som vist i vedlegg B2.

Det tema som gir hayest risiko brukes i rangeringen.
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Trinn 5: Risikoreduksjon gjennom
forebyggende tiltak?

B4.3 Nye forebyggende tiltak

Behov for nye forebyggende tiltak vurderes med basis i:

Krav i regelverk

De vedtatte grunnleggende sikkerhetstiltakene jf. B1.3
Identifisert risiko jf. vedlegg B1

Prinsippet om at risiko skal reduseres til et s3 lavt nivd som mulig
innenfor praktiske og ekonomisk forsvarlige rammer

Hver enkelt tiltak vurderes ut fra:

« Forventet positiv innvirkning pd sannsynlighet
* Kostnad

NAr tiltakene er besluttet og gjennomfort, sjekkes de ut i vedlegg B2.
Dette kan innebaere endringer i risiko fra red til gul/grenn, eller fra gul til grenn.

Norconsult %
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_| Vedlegg B2

Skjema - drofting av risiko og tiltaksanalyse

— Oppsummering
| FASTSETTING AV RISIKO - SAMMENDRAG AV DREFTING | ARBEIDSGRUPPEN | av fu n n

yrdening g ¢anngy pbaghet { k
Yurdwing g benzlts: * Mens Vedlegg 2A er et
”sammendrag av ROS”,
er 2B analysens viktigste
TR TP LB produkt for sterre vannverk.
* Vedlegg 2B oppsummerer
EHSISTERENDE FOREEYGG YHLIGHETS| ] TLTAK funn i ROS, hendelse-for-
Tiak Arnnk s pleirkes - vrdenng ket efiekt ope mot kostnader hendelse

+ A ajourholde ROS
innebzerer a holde disse
skjemaene oppdaterte

FESISTERFNDE BEREDSKAPSTRTAK

Titsk forveribet
til enhver tid.
NYL FORCODYGGENDE TILTAK
Tieak Bieskriveiar o Hink tena efiekt Revidert S5 Kl R (Tege]
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Trinn 6: Risikorangering av hendelser

B5. Konklusjon

B5.1 Rangering av hendelser

Gjennom fastsetting av risiko kan spesifikk liste over uonskede hendelser nd sorteres i tre

grupper:

s Hendelser med en eller flere forekomster av red risiko
* Hendelser med en eller flere forekomster av gul risike

s Gronne hendelser

N3r spesifikk liste over uonskede hendelser er rangert, blir dette vedlegg B3

i vannforsyningsROS.
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Vedlegg B3

Spesifikk liste over uonskede hendelser,
rangert etter risiko

VANNVERK:
ALLE DELOBJEKTER

RANG DELOBJEKT

UGNSKET HENDELSE
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Produkt/leveranse fra del B

Videre bruk av leveransene er

B5.2 Leveranse fra del B
Folgende leveranser foreligger:

= VannforsyningsROS, en rapport med tre vedlegg

» Risikohandtering av gronne hendelser skjer gjennom
sikker drift (daglig internkentroll og avvikshandtering)

» S3rbarhetsdroftingen i kapittel B2.2 og vedlegg B3
overfores til beredskapsanalysen
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Minimumlgsning...

B1. INNLEDNING ... ciiiesniisenen s s s ran s nsn nann sen s ans ssa s annnsansans|
BL.1 M3l for vannforsyningsROS ...commrinnin
BlL2z G mot andre veiledni
B1.2 ® Grunnleggende sikkerhetstilkak
Bl1.4 Umiddelbare tiltak.

B2. RAMMENE FOR ANALYSEN
B2.1 e Baskrivelse av analyseobjekbat
B2.2 © Sirbarhet...

B2.3 e Forutsetning

B2.4  Kriterler for vu

B2.5 Akseptkriterier og risikomatrise
B3. FASTSETTING AV RISIKO .
B3.1  Uonskede hendelser

B3.2 Vurdering av sannsy

B3.3 e Fastsetting av risike

B4. TILTAKSVURDERING ..

B4.1 Innledning ...........

B4.2 ® Eksisterende titak.

B4.3 ® lye forebyggende tiltak.

B5. KONKLUSION

BS.1 Rangering av hendelser .

B5.2 Leveranse fra del B

Vedlegg B1: o Skjema - vurdering av risiko
Vedlegg B2: e Skjema - diofting av risiko og tiltaksanalyse
Vedlegg B3: ® Spesifikk liste over uonskede hendelser rangert

etber risiko

- Vis til veiledningens tekster
i storst mulig grad, bruk tiden
pa a omtale det unike ved ditt
vannforsyningssystem.

- De viktigste kapitlene er
B1.3, B2.1, B2.2, B2.3, B3.3
B4.2, B4.3 + vedleggene.

- For beskrivelse av metodikk
(kap. B2.4, B2.5 og B3) kan
veiledningens formuleringer
brukes som utgangspunkt.

Bruk word-versjonen av

vedleggene - kan hentes fra
Mattilsynets nettsider.
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Pause
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Del C:
Beredskapsanalyse og utvikling av
beredskapsplan

. Beredskapsanalysen danner binde-
leddet mellom vannforsyningsROS
og beredskapsplanen. Innhold del C

. Analysen finner frem til representative
hendelser som beredskapen skal .
dimensjoneres mot. I3 Sareimpinnayi A

€1 BEREDSKAPSAMALYSEN ...

L

. Nedvannforsyning, trusler og situasjon
med forhgyet risiko er felleshendelser.

. De ovrige representative hendelsene
blir valgt ut gjennom et sett av kriterier.

. Operative mal for handtering av
de utvalgte hendelsene danner
basis for dimensjonering av
ressurser (personell, materiell mv).

. Beredskapsplanen, beredskaps-
ressurser, kurs og ovelser er rettet mot
de utvalgte, representative hendelsene.

Norconsult 4%

WWW.RISIKO.NO e




Beredskapsanalysen

- litt om metodikken

C1.5 Beredskapsanalysen - metodikk

Ved hjelp av beredskapsanalysen skal vannverket:

Bestemme hvilke uenskede hendelser beredskapen skal dimensjoneres mot,
med tilherende scenarier og aksjonsplaner|

Etablere operative mal for handtering av de valgte hendelsene,

og identifisere nodvendige ressurser for 3 nd disse malene (dimensjonering)

Denne veiledningen tar utgangspunkt i folgende antagelse:

Dersom vannverkets beredskap kan hindtere et gitt antall
dimensjonerende hendelser, vil det ogsd vere i stand til & hiandtere
andre liknende hendelser.

Norconsult %
WWW.RISIKO.NO e

Beredskapsanalysen

- felleshendelser

Det finnes tre typer hendelser/situasjoner som alle vannverk bor
ha aksjonsplaner for i sin beredskap....

1. Iverksetting av nedvann- og reservevannforsyning
2. Situasjoner med forhoyet risiko for uonskede hendelser

3. Trussel eller mistanke om tilsiktet handling (sabotasje, terror)

Med forhoyet risiko menes tidsbegrensede tilstander, f.eks. varslet ekstremvzer eller et
arrangement i omradet som kan endre trusselbildet.

Aksjonsplanene for 1-3 vil vaere dekkende for en rekke hendelser
pa var rangerte liste, derfor blir dette....
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Beredskapsanalysen — trinn 1

Trinn 1

De hendelsene det skal utarbeides aksjonsplaner for, bestar av de tre felleshendelsene og et
antall dimensjonerende hendelser som vannverket skal identifisere. Forste trinnet i arbeidet
med & redusere antall kandidater til dimensjonerende hendelser, utfares slik:

«  G3 igjennom hver enkelt usnsket hendelse i vedlegg B3 og sjekk ut hvilke
som ber og kan handteres gjennom aksjonsplaner for de tre felleshendelsene.
Stryk sa disse fra vedlegg B3.

Selv om nedvann og reservevann i utgangspunktet er et virkemiddel som kan benyttes for &
hé&ndtere et vidt spekter av hendelser, ma vannverket ta stilling til om dette skal vaere det
foretrukne beredskapstiltaket for hdndtering av hendelsen.

Aksjonsplaner for felleshendelsene vil ofte vaere noksd generelle, selv om de til en viss grad
blir tilpasset lokale forhold. Derfor ber vi i forste trinn vaere forsiktige med & stryke
hendelser fra vedlegg B3 som kan kreve detaljert og lokalt tilpasset handtering i en
beredskapsituasjon.
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sporsmAL kRITERER) Beredskapsanalysen — trinn 2 | s | ne

1. Vurderer vannverket risikoen for denne hendelsen slik at det er rimelig 3
dimensjonere vannverkets egne beredskapsressurser pa basis av den?

2. Er det behov for spesialkompetanse for & hdndtere denne hendelsen?
3, Er det akutt behov for spesialutstyr for & hdndtere denne hendelsen?
4, Er dette den av hendelsene pa spesifikk liste som krever mest
beredskapsmateriell av en bestemt type?

5. Er dette den av hendelsene pd spesifikk liste som krever storst
bemanning i en beredskapssituasjon?

6. Er dette en hendelse som er typisk for flere liknende hendelser, og som
har det storste omfanget og gir de storste beredskapsmessige utfordringene
blant denne gruppen hendelser?

Kolonnen med JA svarene er to-delt ved hjelp av tykke linjer. Dersom hendelsen har minst
ett kryss i hver av de to tykke rammene (som vist over) forblir den p3 spesifikk liste.

Dersom hendelsen fremstar med rod risiko fra ROS, bor det svares JA pa forste sporsmal.
Dersom svaret er nei pa dette sporsmalet, vil dette normalt dreie seg om en hendelse nede
til hoyre i risikomatrisen, dvs. en storulykke, som skal handteres av vannverkets beredskap i
samarbeid med samfunnets ovrige beredskapsressurser. Handtering av storulykker blir
beskrevet i et eget kapittel i beredskapsplanen.

Norconsult 4%

WWW.RISIKO.NO e




Beredskapsanalysen — trinn 3

De hendelsene som na gjenstdr i vedlegg B3 er dimensjonerende for vannverkets
beredskap. P& grunn av stedfestingen (sarbare punkter), kan listen bestd av flere like
hendelser med ulik lokalitet. Siste trinn innebzerer en vurdering av om disse kan sl3s
sammen til en dimensjonerende hendelse,

Dersom antall dimensjonerende hendelser fortsatt vurderes som uhensiktsmessig hoyt, vil
det ogsd vaere mulig & vurdere hver gjenvaerende hendelse opp mot hverandre i forhold til
de seks spersmalene. Dette for a vurdere om de kan slas sammen til en felles hendelse,
eller om den ene kan strykes fordi den er mindre bredskapsmessig utfordrende enn den
andre. Det er viktig 8 huske at en aksjonsplan for handtering av en hendelse til en viss grad
kan beskrive alternative handlingsmeonstre.
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Dimensjonerende hendelser

- scenarier

Vi har na kommet frem til et fatall hendelser som
det er behov for a detaljvurdere med hensyn pa
beredskapstiltak.

Vi gjer dette ved forst a beskrive et detaljert
forlep for hendelsen (scenario) frem til det
tidspunktet (de forelopige ukjente)
beredskapstiltakene settes inn.

Nar vi gjor dette, har vi samtidig formulert et viktig
kapittel i beredskapsplanens operative del.

Vedlegg C3 inneholder referanser til metoder for
kartlegging av sarbarhet, som dermed kan bidra til realistiske scenarier
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Dimensjonerende hendelser

- viktigheten av @ kunne ”skjare igjennom”

En hendelse kan fremsta med ulike
scenarier/forlap.

Det er svaert viktig at vannverket bestemmer seg
for det scenariet som er mest realistisk.

Vi kan ikke planlegge for alt,
vi ma skjeere igjennom og bli god pa a
handtere det vi har valgt a bli god pa!

Det er lov a ta feil, men vi ma
sta inne for de begrunnede valg vi har gjort.
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Trinn 4: Etablering av operative mal

Hvilke ytelser skal vannverkets beredskap ha i forheld til felleshendelsene og de valgte

EKSEMPEL dimensjonerende hendelsena? Dette Ivaretas ved at vannverket utarbaider operative mil
. pa basis av det grunnleggende sikkerhetsniviet og egne ambisjoner, Malene vil vaere

Hvor hurtig styrende for hva som trengs av beredskapsressurser, dvs. b ing, komp og

skalen materiell,

vanniekkasje

kunne Bii e

reparert? Eksempel pd et utvalg operative mél for felleshendelsen "trussel eller mistanke om tilsiktat

handling {sabotasje, terrer)”, er:

Hver fengs

kan ledninger + Varsling av poliimyndighet skal vaere nfort innen 15 minutter

forbli = Stans av leveranse ut fra vannbehandlingen til hoydebasseng skal vasre

trykkigse? vurdert og eventuelt iverksatt innen 25 minutter (abonnenter rammes ikke)

Skal vi + Beredskapsorganisasjonen skal vaere bemannet innen 1 time

Skal vi kunne i - = = © . . y

hrdrans «  Alle bygninger skal vaere inspisert med hensyn pa innbrudd og skadeverk

hendalsen Innen 2 timer

med egne = Laboratorium som kan utfore relevante analyser skal vaere identifisert

manTskaper og kontaktet innen 2 timer,

og utstyr?

Milene skal styre dimensjoneringen, men de m3 ikke nds for enhver pris | en beredskap-
situasjon. Hensynet til personellets sikkerhet og faglige skjonn kan veie tyngre enn mélene.
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Trinn 5: Dimensjonering av ressurser

Hvilke beredskapsressurser trenger vi for a innfri de operative malene?

Hvilken bemanning trenger vi
for a innfri de operative malene?

Hvilken kunnskap og praktiske
ferdigheter trenger vannverket for a na malene?

Hvilke materielltekniske
ressurser er ngdvendig (egne eller avtalefestede)
for a innfri malene?
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Beredskapsplanen

- endelig !
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Beredskapsplanen

- hvorfor trenger vi den?

Beredskapsplanen skal blant annet:

Hindre handlingslammelse nar uonskede hendelser inntreffer
Forenkle beslutningsprosesser gjennom definerte, utvidede fullmakter
Sikre okt arbeidskapasitet ved hjelp av parallelle handlinger
Inneholde sjekklister for gjennomfering av handlinger,

slik at uteglemmelse eller feil raskt blir oppdaget og korrigert

Bruk av sjekklister betyr ikke at enhver vurdering og handling skal styres. Listene benyttes
under statusmoter for a sjekke ut at viktige gjeremal ikke er uteglemt. For eksempel bor
operativ leder etter varsling og mobilisering bruke planen til & sjekke ut at denne fasen er
korrekt gjennomfort. Beredskapsplanen er et viktig verktey for kvalitetssikring av handlinger
nar disse skjer under tidspress.
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Beredskapsplanen

- struktur

Det anbefales en struktur basert pa folgende prinsipper:

s Tydelig skille mellom administrativ del, som inneholder den grunnleggende
informasjonen som beredskapspersonellet ma kjenne godt til, og en operativ del

« Operativ del er handlingsrettet og fokuserer pa operativ hdndtering gjennom
varsling, mobilisering, aksjonering mot uenskede hendelser og normalisering

« Informasjon som skal oppdateres ofte, plasseres i vedlegg. Dette gjelder
navn, telefonnumre, ressursoversikter, maler og beredskapsavtaler

Omfanget av den administrative delen avhenger av i hvilken grad beredskap er omtalt i
vannverkets kvalitetssikrings- og internkontrollsystem (KS/IK).

Beredskapsplanen bor vaere kort og konkret. Den ber gi rom for den operative ledelsens
utovelse av faglig skjonn slik at beredskapspersonellets kompetanse utnyttes best mulig.
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AT TEL

INNLEDNING

Innholdsfortegnalse

Distribuzjonsliste
ppoateringsstatus og rutiner

Styrende dok. og referanser Nasjonalt og lokalt regelverk. andre planverk

STIKORD FOR BNHOLD

Detaljert innhold med delkapitler og alle vedlegg
Intarn og ekstern distribusjon
System for status pd hwert dokument, rutiner for rew.

oplement

Definis] q farkortetser

if. dning del &, vadiegn A4 + egne

OPERATIV DEL

Operative mal

Far hver kendelse, e kap. 3.3 i denne veiledningen

Yarsing og makil
Scenarier

dskag |, prigritart varsling av sdrbare abann,
Fra baradskapsanalysen

Krisekammunikasion

i mad til: kap. 1

| krisopl

Aksjonsplanar

{Ovareknfty

Lanauansy £6ang | forsyning

Fallaghandales - nadvann

Ml strateq og ansvar

HORSIINSIG Hindtaring av uanskeds stoffar i vannfareyningan

Svikt | styringssystent Manuell dnft, feilretting

Lodrwragadiruackd Tilkak wird brudd pl angtbi kebisk gk tor

Situagion rod forfept risko | Fellpshondelsy - gkt bemanning, Barrigrer,_informasjon

Trushor Enllpshondulsy - vakthold, inspoksjornr, informasjon
Normalisirig arkivening av informasion, syekk o lagring av wstyr
ADMINISETRATIV DEL

(Oversknft)

Strateq og tovednd! Inklusive g sikkerhetsnnd

Angvar og roder Bdde mternt og ekstert, se mal vedlegg AS

Sterulyikor Busknvelse av grensesott mot sndne aktgrer
Orgarnsenng av beredskapen (Orversknit)

Baredskapsfunksjoner Generall liste over guerem3) for de enkelta funksjonens

Ivaratakelss av HAS Helse, milp og sikkerhet undar aksjonar

OppiEnng 0F auelzer Hvem - type - hvor ofte

Evakeerinng etter herdalyer Evaluerngsskpema pd bass av operative mdl

Beredskapstiltak
Faitsok | vannbehanding
Asparasion av fedningsbrudd
Provetating og analyse
Vakthold og inspatks;
Hotkytielte rmot akstremuss

(Dversknft)

Gjerme henvisning til driftshindbeker my,

Gperne henvisning til driftshinds

Gperne_henvisning til driftshindbek:
Huilke sirbare punkter sjskkes ut, i hvilken rekkefalgs

Flarmuarn, srarydding pd tak, hametring my.

VEDLEGH

Talafanlistar, ressureovarsikter, avtalar, lister ovar
laboratorier/analyser, hentet fra www.mattilsyret.no

Disposisjon for

B-plan
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Aksjonsplanen har td honsikt § beskrive baredskapsorganisasjonens oppgaver ved usnskeds

= ajourholdes i aksj Oppg. sjakkes uti
statusfaltet (STAT) mod mitialer til don utfarende og falgende statuskoder
U -uefart,
¥ = Wurdert og ikke funmet nedvendsg,
IR - Tkke relevant for stuasjonen,
Hendelse A: Situasjon med forhoyet risiko
REF | OJEREMAL anusv | mo | sTav
| VARSLING OG MOBIL S
T1 | Beshutning om forheyet risiko jf. fastlagte kriterier Wakt | 0900 [ -oh
T2 | Status for hiydebasseng mnhantit Vot | 09,15 | v-th
T3 | Beredskapsnod beshatet | samrdd med avdebngsleder vakt | oo [w-o
T4 | Varshng o mnkaling Vakt
15 | Mobiliseringsmate mad fardeling av oppgaver BL
| ARSIONERING - E— -
T6 | Mlargiering for manuell dnft av vannbehandingsanlegg aL
T7_| Sérbare sbonnenter informert om forheyet risiko oL
T8 | Bront av wiktigi leverandsrar (kraft, chvasir, reservedeter) | 0L
19 |s d mid | krispladelse auklart Bl
T10 | Fysisk sikring beshsiet (flomvemn, snorydding, vakthold my) | 8L
T11 | Bemanningsplan etablert oL
T12 | Innhenting av faglige rad (metearclog), trusselvurdaning) oL
T13 | optimal av bassengnned, samordning med andre oL
T14 | Bstand fra svilforsvarit vurdert BL
Tas | Info k overfor avrige BL
T16 | Klargjering av beredskapsmateriall BL
T17 | Hamstring av rivarer og reservedeler FL
T10 | Statusrapport fra arbeidsiag mattatt oL
T19 | Statusmete: Agonda: Status for titak, vurdenng av msiko og | BL
sdrbarhet. behov for ytterkgers titak
TZ20 3 pport til I b digh ('8
Fylkosms oq , 50 mal
121 | Opprettholdelse av iverksatte tiltak oL
T2z | Beshutning om demobilisering. normalisering jf. egen plan BL
BL = Beredskapsieder, OL = Opérativ leder, FL = Fessurs/logistikk, AL = Arbeidslag

Eksempel
Aksjonsplan
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Minimumlgsning

Varslingsplan
Aksjonsplaner for dimensjonerende hendelser
Telefonliste
Liste over beredskapsressurser
Om administrasjon av planen, revisjon/oppdatering.
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Del D:
Drift og videreutvikling av beredskap

. Papeker viktigheten av a prioritere
beredskap ved daglig drift. Innhold del D

+  Arlige mal for

beredskapsutviklingen. o
. . . . DL3  Mannverkets priontening oy beredskap ......
. Aktiviteter for a drifte og videre- ity

utvikle beredskapen er: g;s ::‘;’Th:flr T
. .. (=N DRIFT OG VIDEREUTVIKLING AV BEREDSKA

- Kartlegge endringer i risikoforhold. 033 g rmkolorhod - v s vannorsye

- Ajourhold av beredskapsplan. b33

- Kurs. o351

- @velser. o353

. Beskriver tre typer ogvelser.

. Papeker viktigheten av dialog og
samordning med annen kommunal
og regional beredskap.
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Malet med drift og videreutvikling
av beredskapen

A sikre at beredskapens operative mal kan innfris,
og at beredskapen blir kontinuerlig utviklet og forbedret
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Arlig planlegging

- mal for beredskapsutviklingen

* Malene ma kunne innfris i lopet av virksomhetsaret
og ber formuleres i forhold til:

- Risikobilde

- Planverk

- Kompetanse

- Beredskapsmateriell
- Qvelser
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Arlig planlegging

- mal knyttes til aktiviteter

Arsplanen ma beskrive hvilke aktiviteter som skal gjennomferes
for a sikre drift og videreutvikling av beredskapen.
Antall aktiviteter og ambisjonene ma tilpasses vannverkets
storrelse og de beredskapsmessige utfordringer som
foreligger.

De arlige malene folges opp gjennom aktiviteter:

Revisjon av vannforsyningsROS

Ajourhold av beredskapsplanen

Kursaktiviteter

Vedlikehold av beredskapsmateriell

Ovelser

Dialog og samordning med andre beredskapsakterer, og forvaltning av avtaler

Norconsult 4%

WWW.RISIKO.NO ‘e

Vedlegg D1

Mal for arlig beredskapsplanlegging

Arstall: Vannverkets navn:
ARLIG MAL FOR BEREDSKAPSUTVIKLINGEN
alg
2.
Sh
REVISJON AV RISIKO OG SARBARHETSANALYSE
Aktivitetsnr Ansvarlig Beskrivelse av endring som kan pévirke risikn og sarbarhet Tidsfrist
1
2
3
AJOURHOLD AV BEREDSKAPSPLANEN
Aktivitetsnr Ansvarlig Beskrivelse av endring som krever justering av beredskapsplan Tidsfrist
1 Kontinuerlig ajourhold av beredskapsplanens vedlegg lopende
2
3
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VEDLIKEHOLD AV BEREDSKAPSMATERIELL

Aktivitetsnr Ansvarlig Beskrivelse av aktivitet og type materiell Tidsfrist
1

2

3

KURS

Aktivitetsnr Ansvarlig Nawvn pa kurs og deltakere Tidsfrist
1

2

3

BEREDSKAPS@VELSER

Aktivitetsnr Ansvarlig Navn pa type ovelse og tema for gvelsen Tidsfrist
1 Arlig varslingsovelse

2

3
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